
РОЛЬ И МЕСТО ЗАЩИТЫ ПРАВ СУБЪЕКТОВ 
ПЕРСОНАЛЬНЫХ ДАННЫХ В ОБЕСПЕЧЕНИИ 

КИБЕРБЕЗОПАСНОСТИ



/  МОШЕННИЧЕСТВО

✓  КИБЕРБУЛЛИНГ, 
ТРОЛЛИНГ

✓  ШАНТАЖ

/  ВЫМОГАТЕЛЬСТВО /  АГРЕССИВНЫЙ МАРКЕТИНГ



>  ПРАКТИКА ПРИНЯТИЯ условий 
пользовательского соглашения по умолчанию

>  ХИЩ ЕНИЕ ПД

>  ИСПОЛЬЗОВАНИЕ «серых» мобильных
_ Vприложении

>  ФИШ ИНГ

>  ПОВСЕМЕСТНОЕ ИСПОЛЬЗОВАНИЕ

>  ИСПОЛЬЗОВАНИЕ
геолокационных сервисов

>  РАСПРОСТРАНЕНИЕ ПД в открытых 
источниках

>  ОБЩ ЕНИЕ с виртуальными друзьями



о ПРИСВОЕНИЕ ЛИЧНОГО ИМУЩ ЕСТВА  
ГРАЖДАН ОБМАННЫ М ПУТЁМ

о Вред психическому, нравственному и 
духовному здоровью граждан

о Принуждение к 
выполнению воли третьих лиц

о Монетизация пользователя сети Интернет, 
т.е. пользователь становится товаром

о Нарушение права на личную жизнь

Манипулирование субъектом персональных 
данных



СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
а  КОНВЕНЦИЯ СОВЕТА ЕВРОПЫ  ц

О защите физических лиц при автоматизированной обработке персональных данны й

й  ФЕДЕРАЛЬНЫ Й ЗАКОН РОССИЙСКОЙ ФЕДЕРАЦИИ
«О персональных данных»

у  ФЕДЕРАЛЬНЫ Й ЗАКО Н РОССИЙСКОЙ ФЕДЕРАЦИИ
«Об информации, информационных технологиях и о защите информации»
(в части порядка блокировки информации в сети Интернет)

63 ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РОССИЙСКОЙ Ф ЕДЕРАЦИИ
«Q Федеральной службе по надзору в сфере связи, информационных технологий и 

^ в % _ й ш н и к а Ций»



Н А Р У Ш Ё Ш ^ р

□  Нерегулируемый оборот информации, содержащей персональные данные

□  Несоответствие обработки персональных данных декларируемым в лог 
соглашениях Интернет-компаний целям обработки персональных данных

□  Сбор и анализ персональной информации пользователей, в том чу 
персонифицированной заинтересованности пользователя к определенным товарам

□  Использование персональных данных пользователя сети Интернет с целью продвижения 
товаров, работ, услуг на рынке

□  Создание фальшивых аккаунтов в социальных сетях

Q  Использование персональных данных в коммерческих целях

тъ личной информации

к



ОГРАНИЧЕНИЕ ДО СТУПА К ИНФОРМАЦИИ, ОБРАБАТЫ ВАЕМ ОЙ С НАРУШ ЕНИЕМ  

ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ Ф ЕДЕРАЦИИ В ОБЛАСТИ ПЕРСОНАЛЬНЫ Х ДАННЫ Х



Достижению БАЛАНСА интересов
Личности, общества и государства

СОХРАНЕНИЮ
неприкосновенности частной 
жизни

Сохранению
психологического


